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高度に回避的な脅威の
仕組み： 
攻撃者が組織のセキュリティ
スタックを突破する
4 つの方法

eBook
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時代遅れのセキュリティ技術が
HEAT攻撃を生み出した
過去数年間で私たちの働き方は大きく変化しましたが、セキュリティは変化しません
でした。現代のナレッジワーカーは、ほとんどの業務をWebブラウザー経由で行って
います。ビジネスに不可欠なアプリケーションにアクセスし、コミュニケーションやコ
ラボレーションを行い、ビジネススピードを向上させているのです。これらの生産性
を向上させるツールのおかげで、ユーザーはオフィスの枠にとらわれずに業務を行う
ことができています。しかし現在広く採用されているWebセキュリティ技術は、リモー
トワークがまだ珍しく、WebブラウザーがWebサイトを閲覧するためだけに使われて
いた時代に作られたものです。セキュアWebゲートウェイ（SWG）、ファイアウォール、
サンドボックスなど、多くの組織が使い続けている検知型のネットワークおよびエン
ドポイントセキュリティツールは、当初はネットワークとエンドポイントを保護するこ
とを意図していましたが、今では最新の業務環境からの要求を満たすことができなく
なっています。検知ベースのセキュリティ技術だけに頼っている組織は、これらのツー
ルを簡単にバイパスしてしまう回避的なサイバー攻撃に対し、扉を大きく開いている
のです。

ランサムウェアのような脅威を検知するために、従来型のセキュリティツールはネット
ワーク上のすべてのトラフィックを解析し、それが悪意を持つものであるかどうかを
判断します。しかしトラフィックの量が膨大なため、これらのツールが毎回正しい判
断を下せるとは限らず、誤検知や検知漏れが避けられません。それを修正するために
は、さらなるコストと時間がかかります。侵入を阻止するためには、防御側は常に完
璧でなければなりませんが、攻撃側は一度だけ隙を突けば良いのです。脅威が検知
されたときには、すでにシステムは侵害されており、ダメージを受けています。



このebookでは、攻撃者がHEATの特徴を活かしてどの
ように従来のセキュリティツールの検知をすり抜け、ネ
ットワークを自由に支配するかについて詳しく解説し
て行きます。

攻撃者はそのことを熟知しており、Webブラウザーを攻
撃ベクトルとして使い、検知を回避しようとします。そう
することでネットワークへの初期アクセスや認証情報の
窃取、マルウェアの展開が可能になり、それは多くの場
合、本格的なランサムウェア攻撃に繋がります。

HEAT（Highly Evasive Adaptive Threats：高度に回
避的で適応型の脅威）攻撃は、サイバーセキュリティ業
界でもあまり知られておらず、防御策も施されていませ
ん。HEATは従来型のセキュリティツールの欠点を突く
ために特別に考案されたもので、期待通りの機能を持っ
ています。従来型のセキュリティはHEAT攻撃に対抗しよ
うとしていますが、サイバーセキュリティという常に変化
する猫とネズミのゲームにおいて、攻撃者が優位に立っ
ていることは明らかです。

HEAT攻撃は、現在広く使用され
ている以下のような従来型のセ
キュリティ機能および技術を回
避します

URL フィルタリング

メールセキュリティツール

ファイルベース検査

HTTPコンテンツ/ページ
検査
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攻撃手法 1： 
URL フィルタの回避

攻撃者は毎日、大量の悪意のあるドメインを新たに立
ち上げています。それを考えると、ユーザーにWebサ
イトへの自由なアクセスを認めることが災いの元とな
ることはおわかりでしょう。これまでは、この問題を
解決するために、ドメインの新しさやレピュテーショ
ン、そしてアクセス数などの基準に基づいて、Webサイ
トを信頼できるものと信頼できないものに分類する
というアプローチが取られてきました。しかし攻撃者
もこのアプローチについては熟知しており、信頼でき
ると分類されたWebサイトを侵害してそれを利用した
り、自ら信頼できるサイトを作成したりして悪意のあ
るコンテンツの配信に活用することで、このアプロー
チを容易に回避してしまいます。

この手法の概要
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攻撃者は、以下のような手法でURLフィルタ技術を回避
します：

攻撃者がURLフィルタ技術を回避する方法の1つ
は、Webカテゴライズエンジンによってすでに信頼でき
るものとして分類されていて、かつセキュリティの弱い
Webサイトを侵害することです。信頼できるサイトを
乗っ取れば、あとはスイッチを押すだけでマルウェ
アの配布やユーザーのログイン認証情報の窃取を
開始することができます。攻撃者は、悪意のある
コンテンツを配置してすぐに削除することが多い
ため、攻撃の発見は困難です。

正規のWebサイトの多くは、APIボットから身を守り、サ
イトを訪問しているのが人間かどうかを確認するため
にCAPTCHAを使っています。しかしこれはCAPTCHA
に対応できないWebカテゴライズのクローラーもブ
ロックすることになり、本質的には攻撃者が検査
を逃れて悪意のあるコンテンツをその背後に隠す
ことができる壁を作ることになります。ユーザーは
CAPTCHAを使ったサイトを安全だと思うかもしれ
ませんが、必ずしもそうとは限らないのです。

•	 ブラウザーのゼロデイエクスプロイト
•	 リバーストンネルおよび短縮URLツール
•	 悪意のない一般のコラボレーション/公開/共有	
サイトでホストされている悪意のある/武器化され
たファイル
•	 窃取した認証情報の送信/ポストのために動的に
生成されるクレデンシャルハーベスティングのURL

動作の仕組み

一時的な悪意のあるサイトの構築

悪意のないWebサイトを侵害 CAPTCHAの背後に悪意のあるコンテンツを
隠す

URLフィルタリング技術を回避するその他の
HEAT手法：

信頼できるWebサイトを乗っ取る代わりに、攻撃者は自ら
ドメインを登録し、そのレピュテーションを高めることで
信頼できるサイトに分類させるということをします。さらに、
信頼できるサイトのリポジトリを構築し、後に悪意のあるキャンペーンに
使用することも可能です。攻撃が終了すると攻撃者はサイトを元の信頼
できる状態に戻し、後で別の攻撃で使用します。
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Web カテゴライズ 
技術

URL レピュテーション 
エンジン

従来型の SWG

実際の攻撃

01. 攻撃者が、信頼できると分類され
ているWebサイトを乗っ取るか、自ら構
築します。

02. 信頼できるサイトが悪意のあるコードで不正
に侵害されます。SEO対策を行って侵害されたサイ
トのページランクを上げ、ユーザーが検索エンジン
でこれらのサイトを見つけ、アクセスしやすくするこ
ともあります。

03. ユーザーが一見無害なサイトにアクセス
すると、マルウェアをダウンロードさせられた
り、ログイン情報を盗まれたりします。

どのような技術を回避するのか：



攻撃手法 2： 
メールセキュリティツールの回避

ユーザーが悪意のあるリンクをクリックしなければフィッ
シングの被害に遭うことはありませんし、悪意のあるリン
クが受信トレイに届くのを阻止すれば、それをクリックし
てしまうこともありません。これが、SEG（セキュア Email 
ゲートウェイ）などのメールセキュリティツールが悪意の
あるリンクを解析する技術を採用する元になったロジッ
クです。しかし攻撃者がその戦術を進化させ、メール以外
のフィッシング攻撃によってユーザーを狙うようになった
今では、このロジックは破綻していると言わざるを得ませ
ん。
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この手法の概要
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私たちは、フィッシング攻撃は受信トレイに届くことを想定しているため、不審なメールに疑いを持ちま
す。しかし、SMSのようなテキストメッセージやソーシャルメディア、あるいはSlackのようなコラボレー
ションプラットフォームでは、フィッシング攻撃を想定していません。攻撃者は、このような無意識の信
頼を利用して、連絡先の誰かになりすましたり、連絡先のアカウントを侵害したりして、悪意のあるコン
テンツを送信します。

SEGは、メール本文のリンクのみを解析します。ドキュメントやPDFの中にあるリンクは解析の対象外な
ので、そこに悪意のあるリンクが隠されていたとしても、見つけることはできません。ユーザーはOffice
ドキュメントやPDFを信頼しているため、それらをクリックしてマルウェアやランサムウェアを意図せず
ダウンロードしてしまう可能性が高くなります。

コラボレーションプラットフォーム経由で配信される攻撃

悪意のあるOfficeドキュメントや悪意のあるリンクを含むPDFなど

動作の仕組み
攻撃者は、以下のような手法でメールセキュリティツールを回避
します：



セキュア Email ゲートウェイ
（SEG）

悪意のあるメールリンクの
解析エンジン

どのような技術を回避するのか：01. 攻撃者が信頼できる連絡先になり
すまし、メール以外のチャネルで悪意の
あるコンテンツを送信します。

02. ユーザーが悪意のあるリンク
をクリックします。

03. 悪意のあるコンテンツがエンドポ
イントにダウンロードされます。
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実際の攻撃



攻撃者は正規のWebブラウザーの機能を悪用して
悪意のあるコンテンツの解析をしないようにするこ
とで、従来型のファイルベースの検査技術をすり抜
けられるように設計した攻撃を作り出します。彼ら
は、従来型のセキュリティ技術ではすべてのファイル
の安全性を完全に確保できないことをよく知ってお
り、検査エンジンによるファイルの例外処理を利用
しているのです。
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攻撃手法 3： 
ファイルベース検査の回避

この手法の概要
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完全に安全なサンドボックスを作ろうとする場合、ユー
ザーに送られてくるすべてのファイルを検査しなければ
なりませんが、これは生産性という観点からは現実的
ではありません。そのためサンドボックスは一定サ
イズ以上のファイルを検査しませんが、それらには
拒否されるものがある一方で、そのままユーザーに
送られるものもあります。そのため、脅威がまった
く解析されることなく最初の防御層を通過し、気
づかれることなく潜り込む可能性があります。

同様の手法として、悪意のあるコンテンツがパスワード
保護されたドキュメント内に隠されることがあります
が、それをサンドボックスのような従来型のセキュリテ
ィ技術で検査することはできません。	
PCI（Payment Card Information）データや
PII（Personally Identifiable Information：個人を特
定可能な情報）のような機密情報を保護するため
に、サンドボックスによる検査は免除されているか
らです。攻撃者は、機密情報を含むように見せかけ
たドキュメントに悪意のあるコンテンツを隠すこと
で、このセキュリティ対策を容易に侵害することが
できます。

この攻撃においては、従来型のセキュリティツールで
MFA認証情報やトークンが傍受されたことを検知する
ことはできません。攻撃は迅速で奇襲性があるあるた
め、防御は非常に困難です。偽のサインインページをブ
ロックできたとしても、攻撃者はすぐに新しいドメイン
を作成して他のユーザーを狙います。拒否リストやURL
フィルタリング、フィッシングトレーニングは十分な対
策にはならず、SMSを使用することが多いMFAプロセ
スはセキュリティチームから見えにくいままです。

HTML スマグリング

大きすぎるファイル パスワード保護されたアーカイブ

多要素認証（MFA）の回避

攻撃者は、HTML5やJavaScriptなどのWebブラウザーが
持っている正規の機能を活用し、悪意のあるコンテンツ
をHTMLコード内に直接隠します。コンテンツはJavaScriptの
BLOB（Binary Large OBject）に隠されており、ユーザーデバイス上のWeb
ページ内で動的に再構築されます。悪意のあるコンテンツは、BLOBの状態
でファイアウォール、アンチウイルス（AV）技術、サンドボックスを通過した
後、エンドポイント上で再構築されるため、これらのレガシーなセキュリティ
技術による検知を完全に回避することができます。

動作の仕組み
攻撃者は、以下のような手法でファイルベース検査エンジンを
回避します：
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アンチウイルス技術

サンドボックス

どのような技術を回避するのか：
01. 検査を免れた悪意のあるファイル
がブラウザー内で再構築されます。

02. ファイアウォール、サンドボックス、アン
チウイルスエンジンなど、従来のセキュリティ
技術を回避して悪意のあるファイルを作成し
ます。

03. 通常はセキュアWebゲートウェイ
（SWG）でブロックされるファイルタイプで
も、ユーザーの操作なしにエンドポイントを
侵害する可能性があります。

実際の攻撃



J S

{ }

悪意のあるコンテンツをどれだけ巧妙にWebサイトに
隠したとしても、ページのソースコードのどこかには存
在しています。そのためHTTPコンテンツ/ページ検査
エンジンは、ソースコード全体をスキャンして悪意の
あるコンテンツを探します。しかし、コンテンツ全体を
スキャンしても、必ずしもすべてを捕捉できるわけで
はありません。
攻撃者は、正規のWebサイトが機密のコードを難読
化する機能をうまく利用して、このセキュリティ技術を
回避する方法を見つけ出します。
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攻撃手法 4： 
HTTP コンテンツ/ページ検査の回避

この手法の概要



HTMLスマグリング攻撃と同様に、攻撃者は悪意のあるコンテンツをJavaScriptコードの中に隠し、HTTPト
ラフィック検査を通過させた後にエンドポイント上で再構築します。悪意のあるコンテンツはエンドユー
ザーのブラウザー上で再構築されて初めて脅威となるため、それまでは悪意のあるコンテンツは存在
しないことになり、検知できないのです。

攻撃者はWebページのソースコードを操作して悪意のあるフィッシングロゴを難読化します。多くの場
合、これらの攻撃は洗練されたフィッシングページから始まり、巧妙なCSSトリックを使用して一見無害

な画像の下に既知のフィッシングロゴを隠すことで、検知を回避します。このフィッシングロゴはHTTPトラ
フィック検査エンジンによってまったく解析されることなく、エンドユーザーのデバイスに表示されます。

•	 解析のためのページリソースの抽出を困難にする個別の機能をエンコードしたり活用したりすることで、フィッ
シング対策ツールを回避します。

難読化された悪意のあるJavaScript

フィッシングロゴを動的に生成

コンテンツ検査を回避するHEATの追加技術

動作の仕組み
攻撃者は、以下のような手法でHTTPコンテンツ/ページ検査
エンジンを回避します：
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HTTP コンテンツ検査技術

従来型の SWG

どのような技術を回避するのか：01. 攻撃者はJavaScriptやCSSによ
って悪意のあるコンテンツを難読化
します。

02. 悪意のあるコンテンツがエンド
ポイント上で再構築されます。

03. 被害者がフィッシングロゴをクリ
ックしたり、マルウェアをダウンロードし
たりします。
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実際の攻撃



HEAT 攻撃からの
防御
サイバーセキュリティの予算を増やしたとしても、これら最新の脅威から防御することはできませ
ん。従来型のセキュリティツールは、HEAT攻撃を阻止するようには作られていないからです。これ
らのツールは検知に依存しているため、脅威に対する視野がネットワーク上で検知できるものに
限られてしまいます。そしてこれは、攻撃者に明確な青写真を与えることになります。つまり、最初
の検知を回避しさえすれば、侵入することができるということです。その後はネットワーク上を自
由に動き回り、データを盗んだり重要なシステムを侵害したりできます。

まったく新しいセキュリティパラダイムが必要なことは明らかです。では、HEAT攻撃を阻止するた
めの最善の方法とは何なのでしょうか? それは、「そもそもHEAT攻撃が起きないようにする」こ
とです。アイソレーション技術は、セキュリティにゼロトラストアプローチを適用することで、これを
実現します。それが悪意のあるものであろうとなかろうと、すべてのWebコンテンツを悪いものと
して扱い、クラウド上の抽象化されたレイヤーで実行します。ユーザーが閲覧するWebページやク
リックするリンク、そしてダウンロードするメールの添付ファイルなどはすべてクラウド上の仮想ブ
ラウザー内で実行されるため、マルウェアやランサムウェアなどの潜在的な脅威がエンドポイント
に到達することはありません。アイソレーション技術はブラウザーの可視性を高め、適応的なセ
キュリティポリシーを提供するため、セキュリティチームはHEAT攻撃やWebサイトでの疑わしい行
動、そしてゼロアワー脅威などからユーザーをリアルタイムに保護することができます。ユーザー
に届くのはサニタイズされた安全なコンテンツのみということになり、攻撃者がネットワークに初
期アクセスするチャンスを完全に阻止することができます。脅威が侵入できなければ、それは脅威
ではないのです。
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Menlo Security
について
Menlo Securityは、Webやドキュメント、そしてメールからマルウェアの脅威を排除することで、サ
イバー攻撃から組織を保護します。また、ナレッジワーカーにとって最大の生産性向上ツールであ
るWebブラウザーの保護に重点を置いています。

Menlo Cloud Security Platformは、脅威が組織に侵入しないように防御し、データとアプリケー
ションへのアクセスを単一のグローバルなクラウドによって保護します。Menlo SecurityのElastic 
Isolation Core™は、ユーザー、コンテンツ、アプリケーションを分離し、セキュリティ、ポリシー、可
視性を適用します。検知して対応するのではなく、脅威を未然に防ぐことで、企業はWebやメー
ル、SaaSアプリケーション、そしてプライベートアプリケーションに存在するHEAT（Highly Evasive 
Adaptive Threats：高度に回避的で適応型の脅威）などの脅威を排除することができます。

HEATcheck
Menlo Securityは、様々なHEAT攻撃に対する組織の耐性をより良く理解するために、軽量のペ
ネトレーションアセスメントを行っています。このアセスメントでは、攻撃者が現実に使用してい
る様々なHEATの手法を使い、組織がそれらにどれくらい影響されやすいかを安全に推測するこ
とができます。Menlo SecurityのHEAT Checkツールは、実際に悪意のあるコンテンツを配信す
ることはありません。
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Menlo Cloud Security Platform

ククララウウドド
ココネネククトト

WWW

SaaS
アアププリリケケーーシショョンン

メメーールル

本本社社

支支社社

管管理理さされれたた
デデババイイスス

非非管管理理
デデババイイスス

単一の管理コンソール

ププラライイベベーートト
デデーータタセセンンタターー

API （ログ、ポリシー、コンテンツ）

SOC、サードパーティ統合

リリモモーートトユユーーザザーー

SASE/SD-WAN統合
PAC, GRE, IPSec, エージェント

1

マルウェア防御

フィッシング防御

データ保護

ドキュメントアイソレーション

リードオンリー web

オーケストレーション

SSL インスペクション

ゼロデイ防御

ブラウザレコーダー

Elastic Isolation Core™™
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今すぐ
ご連絡下さい
お客様の組織が現在HEAT攻撃に対して脆弱かどう
かを確認するために、今すぐ私たちにご相談くださ
い。しかし最も重要なことは、最初にHEAT攻撃を起こ
させないようにすることです。

https://info.menlosecurity.com/HEAT-Check-Demo-Request.html
mailto:mailto:japan%40menlosecurity.com%3Fsubject%3D%E5%95%8F%E3%81%84%E5%90%88%E3%82%8F%E3%81%9B?subject=
https://www.facebook.com/Menlo-Security-411677528985544/
https://twitter.com/menlosecurity
https://www.linkedin.com/company/menlo-security/
https://www.youtube.com/channel/UCN0AikN5dKnhEhmtQddAYqg

