
	

主なメリット

攻撃者は、メールを使用して悪意のある
Webリンクや添付ファイルを配信します。
ユーザーがそれをクリックすると、悪意
のあるコンテンツがデバイスにダウン 
ロードされます。

従来型のセキュリティソリューションは、
メール内のWebリンクやドキュメントを
解析して、それが「良い」ものか「悪い」も
のかを判断します。しかし、現代の攻撃は
数時間程度しか行われず、リンク先や添
付されるドキュメントも標的ごとに異な
るため、検知するためのレピュテーショ
ンデータの生成が追いつきません。

Menlo Email Securityはゼロトラストア
プローチを採用し、すべてのメールリン
クと添付ファイルを潜在的に危険なもの
として扱うため、悪意のあるコンテンツ
がエンドユーザーのデバイス上で実行
されるのを阻止します。
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ゼロトラストアプローチで
脅威の一歩先を行く
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回避的な脅威をエンドポイント
から排除

最も重要なコミュニケーション
ツールであるブラウザをフィッシ
ングやマルウェアから保護

メールを使ったワークフローを
邪魔することなく、シームレス
なユーザーエクスペリエンスを
実現

メール攻撃は常に高度化・進化しており、多くは成功しています
メールは現在に至るまで、ビジネスにおいて最も広く使われているコミュニケーショ
ンチャネルであり続けています。しかし、広く使われているが故に、メールはサイバー
犯罪者から格好の標的にもされています。メールに仕込まれた悪意のあるリンクを1
回クリックしただけで、ユーザーのデバイスが侵害されてしまう可能性があります。 
組織はアンチスパムやセキュアメールゲートウェイなど、さまざまなセキュリティツー
ルを使って攻撃から防御しようとしていますが、フィッシングや認証情報の窃取、武器
化された添付ファイルなどのメールベースの脅威は、これら従来型の防御策を回避
できるように進化しています。 
メールベースの攻撃を阻止しようとする努力は今でも続いていますが、従来型のアプ
ローチの有効性は限られており、組織は高度化し進化し続けるメールベースの攻撃
に対して、依然として脆弱なままです。

ユーザーが期待するエクスペリエンスを維持しながら、 
すべてのユーザーを保護
Menlo Email Securityは、メール内のどのリンクが安全でどれが安全でないかを都度
判断するのではなく、すべてのWebコンテンツとメールの添付ファイルは悪意のある
コンテンツをホストしている危険なものである可能性があると仮定します。これはゼ
ロトラストアプローチであり、サードパーティの脅威インテリジェンスやサイトのカテ
ゴリ分けに基づいてアクセスを許可したりブロックしたりする必要がなくなります。 
その代わりに、インターネットから流入するすべてのWebトラフィックを分離し、リスク
の高いコンテンツや既知の悪意のあるコンテンツ（メール内のリンクや添付ファイル
など）を読み取り専用モードで表示します。これにより、悪意のあるコンテンツがユー
ザーのデバイス（ラップトップ、モバイルデバイス、デスクトップ）に到達してネット 
ワーク全体に拡散し、損害を与えることを阻止します。
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Menlo Email Securityは、ExchangeやOffice365、Gmail、その他のほとんどのWebメールサービスなどの既存のメールサーバーイン
フラストラクチャと簡単に統合することができ、既存のワークフローを中断することなく、ユーザーに以前と変わらない一貫したエクス
ペリエンスを提供します。さらに、悪意のあるコンテンツがユーザーのデバイスに到達することがないため、誤ってマルウェアをダウン
ロードしてしまうことを心配せずに、ユーザーは安心して自由にコンテンツをクリックしたり開いたりできます。

ユーザーを安全に分離した上で、管理者はユーザーの行動をモニタリングできます。ユーザーがリスクの高いリンクをクリックした際
にはメッセージ（カスタマイズ可能）を表示して、タイムリーに学習の機会を提供します。このメッセージは、模擬的な攻撃ではなく本
物の脅威によるものであるため、フィッシング対策の意識向上トレーニングとしても役立ちます。管理者はまた、グループまたは個人
に対して、Web入力フィールドへのアクセス制限を緩和できるかどうか、またいつ緩和できるかを定義するワークフローポリシーを適
用できます。さらに、メールに添付されたドキュメントから動的コンテンツを取り除いて安全なPDFを作成し、それをダウンロードする
という選択肢をユーザーに提示することもできます。管理者が特定のユーザーに添付ドキュメントのオリジナルのダウンロードを許可
している場合でも、クラウドベースのアンチウイルススキャンとサンドボックスを使うことでファイルのレピュテーションをチェックし、
マルウェアが含まれないドキュメントのみをダウンロードできるようにすることができます。Menlo Cloudは、パスワードで保護されて
いる場合でも、ユーザーがクリックした時点でファイルをサニタイズするため、悪意のあるコンテンツにさらされることはありません。

主な機能
メールリンクのアイソレーション：間違いを起こしやすい脅威検知に頼らずに、標的型スピアフィッシングおよびドライブバイエクスプ
ロイトから保護します。メールに由来するすべてのネイティブWebコンテンツは、ステートレスWebセッションを使用して破棄可能な
コンテナで処理されます。

添付ファイルのアイソレーション：武器化されたメールの添付ファイル（パスワード保護されたファイルやネストされたアーカイブファ
イルを含む）から、ユーザーとそのデバイスに対するあらゆるリスクを排除します。PDFファイルを安全に閲覧したり、元の添付ファイ
ルの安全なバージョンを直接ダウンロードできる機能をユーザーに提供します。

Webサイトへのリードオンリーアクセス：メール内からリンクされる、認証情報を狙うフィッシングサイトからユーザーを保護します。

既存のメールインフラストラクチャとの統合：Microsoft O365やGoogle Workspaceとのネイティブな統合により、導入展開とインスト
レーションの時間を大幅に短縮します。既存のメールワークフローを中断することなく、ユーザーエクスペリエンスを維持します。
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Menlo Email Securityがクリックを保護
Menlo Securityは、従来型のアプローチの欠点を補うことができるクラウドベースのセキュリティを提供します。Menlo Email Security
は、導入展開した瞬間からすべてのメールユーザーを保護することができる、唯一のソリューションです。

Menlo Email Securityは、クラウドアーキテクチャを活用してリアルタイムな脅威分析を提供することで、フィッシングや認証情報の窃
取、武器化された文書など、従来型の防御を回避する高度な攻撃でも検知して防御できる能力を組織に提供します。Menlo Security
のアプローチにより、機密データや重要なビジネスシステムを危険にさらすことなく、ユーザーは安心してコンテンツをクリックするこ
とができます。
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