
モバイルユーザーの 
業務を守る
Menlo Security Cloud Platform は、高度に分散し
移動を繰り返すモバイルユーザーに対し、
業務に必要なWebサイトやアプリケーションへの
高速で信頼性の高い安全なアクセスを提供します
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現代のユーザーは重要な企業データと 
アプリケーションにモバイルデバイスから 
アクセスするようになっており、 
その傾向は益々強くなっています

移動性の高まりとデジタルトランスフォーメーションを背景に、組織は経済的お
よび競争上の理由からセキュアクラウドトランスフォーメーションへの取り組み
を加速しています。現在、ユーザーの59％が職場で個人所有のデバイスを使用し
ており、ユーザーがスマートフォンからモバイルビジネスアプリにアクセスしてい
る組織は87％に上ります。1 そのため、組織はモバイルデバイスを含むさまざま
なエンドポイントに対して、企業やSaaSアプリケーションへの安全なアクセスを
提供しなければならないという課題に直面しています。しかし、モバイルデバイ
スから業務を行うことが急増したことで、個人または企業アカウントを狙ったフ
ィッシングメール、悪意のあるWebサイトへの短縮リンクが含まれたテキストメッ
セージ、サイトに隠れたURLアドレス、悪意のあるプラグインをダウンロードさせ
るURLを含むアプリなど、一般的な脅威ベクトルの攻撃対象が大幅に拡大してい
ます。サイバー攻撃者が侵入に成功するためには、ユーザーにモバイルデバイス
を1回タップさせるだけで十分なのです。

2020年のフィッシング攻撃は、年間を通じて2倍の
数に上り、さまざまな手法を利用してユーザーを落
とし入れました。2

1Syntonic, “Reimagining the  
Mobile Internet”

2Anti-Phishing Working Group, 
“Phishing Activity Trends Report,  
4th Quarter 2020”

https://syntonic.com/wp-content/uploads/2016/09/Syntonic-2016-BYOD-Usage-in-the-Enterprise.pdf
https://docs.apwg.org/reports/apwg_trends_report_q4_2020.pdf
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Menlo Security Cloud Platform は、 
アイソレーションを活用してモバイルデバイスの 
Web利用を保護します
Isolation Core™を活用したメンロ・セキュリティのCloud Platformは、これまで
デスクトップやラップトップのユーザーに提供されてきたのと同じレベルの保護
を、スマートフォンやタブレットのユーザーにも提供します。メンロ・セキュリティ
は、エンドポイントから分離されたクラウド内ですべてのアクティブなコンテンツ
を実行することによりWebコンテンツとドキュメントの安全な表示を可能にし、
同時にモバイルデバイスを含むすべてのエンドポイントにネイティブでシームレ
スなユーザー体験を提供します。

Menlo Security Cloud Platformは、Isolation Core™による100%のセキュリティ
を提供するだけでなく、ソーシャルメディアサイトへの投稿などの利用ポリシーを
設定したり、データ漏洩防止（DLP）や読み取り専用のフィッシング保護によって
ファイルのアップロードやダウンロードなどの悪意のある行為をブロックしたり
することができ、これらはすべてクラウド上のセキュアWebゲートウェイ（SWG）
によって実現されます。ユーザー、グループ、ファイルタイプ、またはWebサイトの
分類ごとにポリシーを設定して適用し、コンテンツをブロックするか、読み取り専
用モードでレンダリングするか、あるいは元のコンテンツにアクセスできるように
するかを決めることができます。

ゼロデイ攻撃から
モバイルデバイスを
保護

メリット

モバイルデバイス 
ユーザーにネイティ
ブなブラウジング
体験を提供

ブラウザーを脅威
にさらすことなく、
コピー/ペースト、 
印刷、パスワード 
自動入力などの 
ブラウザー機能を
維持
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メンロ・セキュリティのアイソレーションを
活用した Cloud Platform

本社

SaaS セキュリティ
CASB
DLP

メールセキュリティ
全てのリンクを書き換え
全ての添付ファイルを分離

Web セキュリティ
ブラウジングプロセスを
クラウドへ移行

モバイルデバイス
（管理対象/
非管理対象）

プライベートクラウド

内部
トラフィック

Menlo Security Portal で
設定された

Webポリシー

Menlo Smart DOM は、安全なコンテンツだけを 
モバイルデバイス上で表示します
メンロのリモーティング技術であるAdaptive Clientless Rendering™（ACR）
は、Smart Document Object Model（DOM）ミラーリングと呼ばれる手法を使
用して、エンドポイントでコンテンツを表示します。これは、クラウド上に分離した
ブラウザーのDOMツリーをミラーリングし、<script>要素などの危険なコンテン
ツを除外した上で、エンドポイントのブラウザー上で動作するJavaScriptシンクラ
イアントに送信するものです。これにより、ページのアクティブコンテンツがエンド
ポイントに到達しないことが保証されるため、最新のブラウザーエクスプロイトの
キルチェーンを分断することができます。 
Smart DOMはWebプラットフォームに合わせて拡張でき、CPU使用率を向上させ
て全体的な消費電力を削減し、ユーザーと最も関連性の高いコンテンツに優先的
に帯域幅を割り当てることができるため、モバイルブラウザー向けのコンテンツを
分離するためには理想的な技術です。

最も重要なことは、Smart DOMは従来のピクセルベースのリモーティング技術を
凌ぐ、安全で透過的なブラウジング体験を提供できることです。スクロールのよう
なインタラクティブなアニメーションのレンダリング作業のほとんどをエンドポイ
ントブラウザーにオフロードすることにより、ネットワークに依存しないインタラ
クティブなユーザー体験を低遅延で実現できます。またスクリーンリーダーやパス
ワードマネージャーに加え、テキスト検索やコピー/ペーストのようなブラウザー組
み込みの機能を含む、より広範なブラウザーのエコシステムが機能するために必
要となる、セマンティックな可視性も維持されます。
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お問い合わせ：
www.menlosecurity.jp
japan@menlosecurity.com

Menlo Securityについて

メンロ・セキュリティは、他に類を見ないアイソレーションを活用したクラウドセキュリティプ
ラットフォームにより、企業が脅威を排除し、生産性を完全に維持することを可能にします。
メンロ・セキュリティは、悪意のある攻撃を防ぐために最も安全なゼロトラストアプローチを
提供し、エンドユーザーはセキュリティの存在を気にせずにオンラインで仕事をすることが
でき、さらにセキュリティチームの運用負担を軽減することで、クラウドセキュリティの目標
を実現できる唯一のソリューションとなっています。これにより企業は安全なオンライン体験
を提供することができ、ユーザーは安心して業務を行いビジネスを進めることができます。

他のビジネスアプリとのシームレスな統合により、ユーザー 
は生産性を損なうことなく、どこからでも毎日の業務を 
行うことができます

どこにいても、安全で信頼できる業務が可能
メールのチェック、Webの閲覧、ネイティブなモバイルアプリへのアクセスなど、
モバイルデバイスで生産的な業務を行うことが増えています。このため一般的な
脅威経路を使った攻撃対象が大幅に拡大し、ユーザーのたった1回のタップが攻
撃者の侵入に繋がるようになりました。業界初のIsolation Core™を活用したメ
ンロ・セキュリティのCloud Platformは、以前はデスクトップやラップトップでし
か利用できなかった保護機能をスマートフォンとタブレットに拡張し、すべての
Webトラフィックをクラウドのアイソレーションレイヤーに再ルーティングするこ
とで、Webコンテンツとドキュメントを安全に表示できるようにします。 

メンロ・セキュリティどのようにしてモバイルでの業務を守るのかについては、 
menlosecurity.com/ja-jp/ にアクセスするか、japan@menlosecurity.com まで
お問い合わせください。

https://www.menlosecurity.jp/
mailto:japan%40menlosecurity.com?subject=%E5%95%8F%E3%81%84%E5%90%88%E3%82%8F%E3%81%9B
https://www.menlosecurity.com/ja-jp/
mailto:japan%40menlosecurity.com?subject=

