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Webブラウジングの洞察 

今日のサイバーセキュリティの脅威から企業を保護するには、既存の
脅威と脆弱性についてだけでなく、Webとメールに関するユーザーの
行動についての深い洞察とコンテキストが必要です。セキュリティアナ
リストや脅威の検知／対応チームは、攻撃発生時にユーザーがどの
ような行動をとっていたかを正確に把握する必要があります。企業の
従業員は、自社のLAN、公共 Wi-Fi、個人のモバイルデバイスのセル
ラーネットワークなど、さまざまな手段でインターネットにアクセスす
ることができます。可能性は無限にあるため、ITチームがユーザーの
インターネットの使用習慣を監視、記録、分析するのは困難です。さ
らに、こうした可視性の欠如から、ITチームがインターネットで共有
されている機密データを監視したり、ネットワークのセキュリティ侵害
がいつどのようにして起きたのかを分析したり、漏洩したデータを特
定したりすることができなくなっています。

Menlo Security Insights
Menlo Security Cloud Platform は、Webブラウジングとメールに関するユーザーの
活動を分析できる専用の監視およびフォレンジクス機能を提供することによって、セ
キュリティチームが迅速にリスクを特定し、リスクに対応して、リスクを軽減すること
ができるようにします。セキュリティチームやフォレンジクスチームは、従来の汎用ロ
グ管理プラットフォームやSIEMソリューションに頼るのではなく、Menlo Security の
データ管理／レポートプラットフォームを使用して、ユーザーの活動と、提供された
保護の両方についての深い洞察を得ることができます。Menlo Security Insights は、
Menlo Security Cloud Platform が生成するログを解釈して、すぐに使用できる実用
的なデータとレポートを提供するように設計されています。

今日のサイバーセキュリティ 
環境：
• 復旧、イベント後の分析、防御

のためには、攻撃の文脈（コンテ
キスト）を掴む必要があります。

• ログやSIEMソリューションなど
の既存のツールでは、脅威と
脆弱性に関する十分な洞察は
得られません。

• 適切なコンテキストを得ること
で、レガシWeb セキュリティソ
リューションの有効性を監視、
レポートすることができます。

セキュリティチームやその他の関係者が、組織に対するリスクの特定、
対処、および軽減を迅速に行えるようにするためのクラウドセキュリ
ティプラットフォーム
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セキュリティチームやフォレンジクスチームは、Menlo Security Cloud Platform のデータから、ユーザーの活動と、提供
された保護の両方についての詳細な洞察を得ることができます。 

Menlo Security がいかにしてサイバー攻 撃からお客 様を保 護するかについて、 詳 細をお知りになりたい場 合 は、 
www.menlosecurity.jp をご覧になるか、japan@menlosecurity.comまでメールでお問い合わせください。

Insights の主な機能と利点
機能 利点

Webおよびメールに関する
活動の詳細かつ 
きめ細かなログ

• 組織に対するリスクを明確に把握
• 脆弱性の軽減措置を実施

リッチレポート

• 関係者へ継続的に情報を提供
• 生データを読み取り、分析、共有
• ビジュアルチャートおよびCSVエクスポートを作成
• 日次、週次、月次の自動レポートを作成
• 複数のクエリを選択してレポートをカスタマイズ

60 個以上の事前定義された
汎用的なクエリ

• 利用頻度の高いクエリを容易に編集
• Menlo Query Language（MQL）を使用してクエリをカスタマイズ

既存のツール（VirusTotal、
SophosAV、Sophos 
Sandbox、Reversing 
Labs）とのシームレスな 
統合

• イベントログに対してクエリを実行
• 既存のウイルス対策ツールによって検知された脅威を表示 
• リスクがある、形式が不正である、またはフィッシングへの参照を含むURL

で見つかった脅威を表示

柔軟なデータ保持期間 
（30、60、90、または 180 日）

• 動的なコンプライアンス要件へ迅速に対応

Menlo Security について
Menlo Security は、Web、ドキュメント、メールからマルウェアの脅威を排除することによって、組織をサイ
バー攻撃から保護します。Menlo Security は、グローバル2000 に名を連ねる何百社もの企業と主要な政府
機関におけるセキュアクラウドトランスフォーメーションの達成を支援してきました。Menlo SecurityのCloud 
Security Platformは、拡張性に優れており、あらゆる規模の企業に包括的な保護を実現します。エンドポイント
ソフトウェアは不要で、エンドユーザーの操作性にも影響しません。Menlo Security は、ガートナーセキュア
Web ゲートウェイ（SWG）についてのマジック・クアドラントでビジョナリーに選出されています。
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お問い合わせ： 
www.menlosecurity.jp 
japan@menlosecurity.com
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