
事例紹介

Menlo Security Isolation Secure Web 
Gateway が Web ベースの攻撃を排除

大手クレジットカード国際 
ブランド、様々な攻撃手法に 
対処するためにインターネット 
アイソレーションを採用

ある大手クレジットカード国際ブランドの会社のシニアサイバーセキュリティアーキテ
クト* によると、インターネットはアメリカの西部開拓時代のような状態にあるとのこと
です。どのような脅威が存在するのかまったく見当もつかないため、率直なところ、
攻撃者の行動を予測できると思い込むのは愚かなことです。そう考えたアーキテクト
は、会社の既存のアプローチを強化して新たなツールを追加する必要があると気付い
たのです。

残念なことに、この組織の既存のセキュリティモデルは、従来のネットワークセキュリティ 
による多層防御や、検知と対応の戦術の利用を中心としたものだったのです。この
ソリューションは、脅威を阻止するための手段として、ブラックリストやホワイトリスト
に依存したものでした。課題となったのは、サイバーセキュリティチームが未知の脅威
を阻止できなかったということでした。また、インターネットが西部開拓時代のような
状態にあることを考えると、ユーザーは新種の非常に高度な脅威に間違いなく遭遇す
ることになります。アーキテクトは次のように述べています。「攻撃者の多くは、
ホワイトリストやブラックリストのアプローチをすり抜け、隠れて活動するために、正規
のサイトやサービスを利用しているのです。」

攻撃対象領域が着実に進化していることを考えると、ユーザーは新種のさらに高度な
脅威に間違いなく遭遇することになります。  防御重視に再転換するには、新しい考え
方やアプローチが必要でした。

「攻撃者が何をしようとしているのか、必ずしも把握できるわけではありません。非常
に多くの可能性が考えられますし、攻撃方法も非常に多く存在するからです。それで
は、こういったサイバー攻撃を止めるにはどうしたらよいのでしょうか。考え方を変え
る必要があったのです。」

インターネットアイソレーションは組織が探し求めていた技術であることが証明され
ました。すべての WebコンテンツをMenlo Security の仮想ブラウザーで実行すること
で、ユーザーとインターネット上の悪意のあるコンテンツは分離されます。そのため、
エンドポイントのデバイスへのアクセスを効果的に遮断できます。

本導入事例の大手クレジット
カード国際ブランドの会社は、
全世界で数千万のユーザー向
けに、リワードクレジットカード、
オンラインバンキング、住宅担保
ローン、学生ローン、個人ローン
を提供している。 

課題

•	 インターネット上に無数に
ある脅威を突き止めるには、
極めて多くの時間とリソース
が必要だった

•	 社内のセキュリティポリシー 
により、多くのインターネット
サ イト へ の ア ク セ ス が
ブロックされているユーザー 
は、サイトのブロックを解除
するため、ヘルプデスクへ
チケットを提出せざるを得な
かった

解決策

•	 Menlo Security Isolation 
Secure Web Gateway が、
ドライブバイエクスプロイト
や水 飲 み 場 型 攻 撃 などの
Web 上の脅威からユーザー 
を保護

•	 ユーザーのために導入前と
相違ない Web ブラウジング
の操作性を維持

•	 セキュリティチームがより
戦 略 的かつ事 前 対 応 的 な
サ イ バ ー セ キ ュ リ テ ィ 
プロジェクトに集中できるよ
うにする

* 秘密保持契約により、本導入事例では、個人名および会社名は匿名としています。
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Menlo Security について
Menlo Security は、Web、ドキュメント、メールからマルウェアの脅威を排除することによって、組織をサイ
バー攻撃から保護します。Menlo Security のクラウドベースのアイソレーションプラットフォームは、拡張性に
優れており、あらゆる規模の企業に包括的な保護を提供します。エンドポイントソフトウェアは不要で、エンド
ユーザーの操作性にも影響しません。Menlo Security は、Fortune 500 企業や金融サービス機関をはじめと
する大手グローバル企業から信頼されています。
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アー キテ クト は 次 の よう
に 述 べてい ます。「Menlo 
Security はインターネット
全体に蔓延している未知の
リスクすべてに対処できるた
め、広範な対策を講じたり、
ドライブバイや水飲み場型
攻撃などの膨大な数の攻撃
を停止させたりする必要は
ありません。

シニアサイバーセキュリティ 
アーキテクト

従来と変わらないネイティブなブラウジングの
操作性を維持する必要性
しかし、アーキテクトはそれでも不安を抱いていました。Web ブラウジングをエンド
ポイントから移動させると、パフォーマンスの問題を引き起こしたり、ユーザーによる
Web へのアクセス方法を変えてしまったりする可能性があります。アーキテクトは、
従来のウェブブラウジングと変わらないネイティブなブラウジングの操作性を維持する
ことが、ユーザーの賛同を得るうえで非常に重要であると確信していました。賛同を
得られなければ、ユーザーはインターネットアイソレーションのソリューションを利用
せず、組織を危険にさらすような抜け道を考え出してしまうことをアーキテクトは懸念
していました。

Menlo Security は アー キテクトの 懸 念 を払 拭した のです。 クラウドベ ースの
ソリューションである Menlo Security Internet Isolation Cloud では、 各エンド
ポイントにクライアントや特定のブラウザーをインストールする必要はありません。
ユーザーは自分が選んだブラウザーでコピー、ペースト、印刷などの基本機能をその
まま使うことができます。今では、Menlo Security Isolation Secure Web Gateway
のおかげで、全世界で 22,000 人の従業員が、Web ベースのあらゆるサイバー 
セキュリティの脅威から保護され、問題なくWeb ブラウジングを行うことができて
います。 

戦況を変える Menlo Security
Menlo Security により Web ベースのマルウェア攻撃の脅威が排除されることで、
クレジットカード発行会社は常に守勢であった戦場で攻勢、へと転じることができるよ
うになります。

アーキテクトは次のように述べています。「Menlo Security はインターネット全体に
蔓延している未知のリスクすべてに対処できるため、広範な対策を講じたり、ドライブ
バイや水飲み場型攻撃などの膨大な数の攻撃を停止させたりする必要はありません。
もはやそのような心配はいらないのです。ごく狭い範囲のみに焦点を絞れば良いの
です」

結果的に、Menlo Security は、IT に関わるコストを削減すると同時に、クレジット
カード発行会社のセキュリティ体制を劇的に改善したのです。シニアサイバー 
セキュリティアーキテクトは、Menlo Security がユーザーや会社をインターネット上で
遭遇するあらゆる Web ベースの攻撃から保護していることを知っています。また、それ
が非常に価値のあることだということも理解しています。

Web ベースのサイバー攻撃を排除してインシデントリスクを劇的に減らす方法をご
紹介します。menlosecurity.jp をご覧いただくか、 japan@menlosecurity.com まで
ご連絡ください。
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