
Case Study

東京海上ディーアール
株式会社
Web サイトへのセキュアなアクセスを実現し
コンサルタント業の“命” である
データを確実に守る
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User Profile

東京海上ディーアール株式会社社
所在地：	 東京都千代田区大手町1-5-1
導入時期：	 2017	年12	月
URL：	 	 https://www.tokiorisk.co.jp

1996年設立。一世紀以上の歴史を持つ東京海上グループの
ノウハウをもとに、自然災害や事故、テロなど現代の企業を
取り巻くさまざまなリスクについて、実践的で効果の高い対
策を提案。企業経営を影からサポートしている。

経営企画部	ICT	企画ユニット
ユニットリーダー
関口	幸一	氏

経営企画部	ICT	企画ユニット
主席研究員
菊地	隆司	氏
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導入事例

1996年に設立された東京海上ディーアールは、東京海上日動火災保険を
はじめとする東京海上グループの一員であり、現代の企業が抱えるさまざ
まなリスクを的確に解決するエキスパート集団である。同社は各種研究
機関と連携し、事故や災害のデータベースを活用することで、リスクの実
態の把握から改善に至る提案まで、企業のニーズにマッチした高度で専
門性の高いコンサルティングを提供している。

リスクコンサルティングという業務の特性上、サービスの質を高めるため
には、さまざまな分野の情報や知識を常に収集し活用することが不可欠
である。この点について経営企画部	ICT企画ユニット	ユニットリーダーの
関口幸一氏は「当社のサービスメニューの中には海外での危機管理や情
報セキュリティに関するコンサルティングなども含まれます。当然、こうし
たサービスを提供するためには最新の情報をいち早く入手しなければな
りませんから、多少のリスクを冒してでも世界中のWebサイトにアクセス
し、広く情報収集を行う必要があるのです」と説明する。

しかし、その際に自社がマルウェアに感染してしまっては論外だ。今まで
も同社はさまざまなセキュリティ対策を講じ多層防御を実施してきた。さ
らに、マルウェアの侵入を100％防ぐことはできないという前提のもと、何
重にもデータのバックアップを取得。加えて、役員や派遣社員も必ず受講
するセキュリティ研修を実施し、サイバー攻撃を受けたことを想定した実
戦さながらの訓練を毎月行ってきた。経営企画部	ICT企画ユニット	主席
研究員の菊地隆司氏は「ほぼ毎月のようにマルウェアを検知しており、9
割がWebサイト経由でした。そのうちの7割が海外サイトでしたが、有名
な企業の公式サイトやニュースサイト、天気予報サイトなど、特に危険が
あるとも思えないサイトに仕込まれていた例もありました」と振り返る。

そこで同社は、物理的に分離されたネットワークからWebサイトへアクセ
スする、Web閲覧専用の端末を10台程度用意した。しかしこれらの端末
は使うたびに手続きを踏む必要があり、その煩雑さが嫌われて利用率は
低かったという。

業務上、広く世界中のWeb サイトへのアクセスが必須 
Web セキュリティ対策が喫緊の課題に

導入のPOINT
・	 コンテンツ自体をアイソレーションすることで、安心・安全に
Web	サイトへアクセスできる

・	 既存のシステム環境を変更することなく、容易かつ低コストで
導入可能

・	 リスクの可視化が実現し、効果測定ができるように
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「脅威がより高度化・巧妙化している昨今、既存の対策だけではWebサイ
トからのリスクを完全に排除することは難しく、早急に抜本的な対策をし
なければ、マルウェアに感染するのは時間の問題と危機感を抱いていま
した」（関口氏）

コンサルタント業にとって社内に蓄積されるデータは命ともいえる。特に
同社の場合、写真や動画、地図などに加えてシミュレーションのデータな
どもあるため、保有するデータは膨大な量になる。これらのデータはコン
サルタントのノウハウそのものであり、ほかで代替できるものではない。

「仮にこうしたデータがランサムウェアによって暗号化された場合、業務
は完全にストップしてしまいます。万が一データが失われてしまったら、莫
大な損害につながることでしょう」（関口氏）

侵入前に脅威の「可能性」を排除する独自技術と 
利便性を損なわない点を評価
東京海上ディーアールはこうした状況を鑑み、より抜本的なセキュリティ
対策の検討を開始した。具体的な製品の選定に入ったのは2016年後半
だったが、その経緯について菊地氏は「社内システムのログ解析によれ
ば、Webフィルタリング製品が安全と判断したサイトからもマルウェアが
検知されており、従来型の対策では100％侵入を防ぐことは不可能だと考
えました。そこで発想を変えて、侵入した脅威を検知し除去するのではな
く、脅威が侵入してくる可能性自体を排除する手法を探すことにしたので
す」と語る。

同社はこの段階からWeb上のコンテンツ自体を分離・無害化し安全
を確保する「Menlo	Security」独自のアイソレーション技術に注目して
おり、2017年2月に行われたセミナーに参加。その概要に触れたこと
で、Menlo	Securityがベストな選択だという思いを強くしたという。

このほか、仮想ブラウザやVDIなども選択肢に上がったが、これらはシス
テムを大きく変更する必要があり、構成が複雑になる。また、ファイルを
Webサイトからダウンロードする際の手順も複雑で、利便性に劣るという
ネックもあった。

「Web閲覧専用端末による物理的なWeb分離は、ユーザの利便性を大
きく損なってしまったので浸透しませんでした。そのことからも、なるべく
ユーザの利便性を考慮することも重要であると思います。Menlo	Security
は利便性をほとんど損なわずに、セキュリティを高めることができます。ま
た、SaaSなので導入が容易で、他のソリューションに比べて運用を含めた
トータルコストが安く済みます。加えて、自動的に最新の状態で利用でき
る点もメリットです」（菊地氏）

同社は、2017年8月下旬からMenlo	SecurityのPoCを開始。実際に社内ネ
ットワークと接続し、一部の端末を使って業務を想定した100項目以上の
テストを実施した。これにより、問題なく利用できることが確認できたた
め、10月に正式に採用を決定している。
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安全・安心が向上し本来の業務に集中できる 
リスクが可視化され効果測定が可能に
東京海上ディーアールでは、2017年12月に全社へのMenlo	Securityの導
入を完了。これに合わせ、社内へ向けてインターネット閲覧時の操作の変
更点や影響などの説明を行った。

「Web経由のマルウェア感染のおそれがない環境が実現したことで、ユ
ーザは安心してさまざまなWebサイトへアクセスできるようになり、本来
の業務に集中できるようになりました」（菊地氏）

取材時点で導入から2年が経過しているが、関口氏は「マルウェアの多く
をMenlo	Securityによって社内へ侵入する前に排除できています。おか
げでエンドポイントでの検出は年に数件になり、今年度はゼロになりま
した。実害も一切出ていません。メンテナンスフリーのため運用面での余
計な負荷がなく、普段は存在を意識することもありません」とその効果を
語る。

さらに、リスクごとのサイトアクセスやマルウェア無害化の状況などが可
視化された点も大きいという。

「Menlo	Securityのレポートによってリスクの可視化が実現。これを時系
列で見ることで変化を知ることが可能になり、効果測定ができるようにな
りました。結果は毎月経営陣に報告していますが、その作成も月に15分程
度の作業で済んでいます。さらに、その可視化された状況をベースに、能
動的な対応が行えるようになったことも大きなメリットです」（関口氏）



お問い合わせ：
www.menlosecurity.jp
japan@menlosecurity.com

導入事例

Menlo Securityについて
Menlo Securityは、Web、ドキュメント、メールからマルウェアの脅威を排
除することによって、組織をサイバー攻撃から保護します。Menlo Secu-
rityは、グローバル2000に名を連ねる何百社もの企業と主要な政府機関
におけるセキュアクラウドトランスフォーメーションの達成を支援してき
ました。Menlo SecurityのCloud Security Platformは、拡張性に優れてお
り、あらゆる規模の企業に包括的な保護を実現します。エンドポイントソ
フトウェアは不要で、エンドユーザーの操作性にも影響しません。Menlo 
Securityは、ガートナーセキュアWebゲートウェイ（SWG）についてのマジ
ック・クアドラントでビジョナリーに選出されています。

Menlo Security を核に今後のセキュリティ対策
を検討
東京海上ディーアールは、Menlo	Securityの導入によりWebのセキュリテ
ィ対策はひと段落したと考えている。

「メールにおいてもURLリンクへのアクセス時はブラウザが立ち上がり
Menlo	Security経由で無害化閲覧ができるので安心です。今後はMenlo	
Securityを核にして、これまでのセキュリティ対策のリプレースを考えてい
きたいと思います」（関口氏）

そしてマクニカネットワークスについては「世界中のさまざまな分野の製
品に精通しており、これらの相性なども熟知しています。これからもそのノ
ウハウに基づいたベストな提案をしてくれるとありがたいです」と期待を
語ってくれた。

また、NRIセキュアについても「今回の導入がスムーズに完了できたのも
同社の手厚いサポートがあってこそです。引き続きこれからもさまざまな
面で支援をお願いします」と感謝の言葉を述べた。


