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インターネット商用利用が解禁された
初期に構築された仕組みを
時代の変化に合わせて改善しながら利用

1888年に、愛媛県新居浜の別子銅山で使用する機械・器具の製作と修理を担う「工
作方」として創業した住友重機械工業。モノづくりを支える確かな技術で、世界をも
っと豊かにするために、一流の商品とサービスを提供し続ける機械メーカーになる
という使命に基づき、メカトロニクス、インダストリアル マシナリー、ロジスティック
ス＆コンストラクションおよびエネルギー＆ライフラインの４つのセグメントで事業
を展開しています。各セグメントで製造された製品は、自動車工場、半導体工場、港
湾施設、製鉄所などの産業活動シーンや商業施設、病院、エレベーター／エスカレー
ターなどの生活シーンで活用されています。

現在、住友重機械工業では、2021年度を初年度とする「中期経営計画2023」を策定
し、製品・サービスによる社会課題解決を通じて、持続的に企業価値を拡大するこ
とを目指しています。解決すべき社会課題として、労働生産性の向上、エネルギー効
率の向上、先端技術の応用による利便性向上、気候変動への対応、インフラ高度化
への対応、サーキュラーエコノミーへの挑戦、ウェルビーイングの実現の7つの課題
領域を設定。同社が提供する製品によって生産性を向上させ、お客様の価値を高め
ることや、不良率の減少といったお客様の課題を解決することが同社の存在意義と
いうことになります。こうしたビジネス活動を、グローバルで、安心・安全に行うため
に、それを支えるICTインフラを強固なセキュリティ機能を具備した次世代のインフ
ラ構想に取り組んでいます。

ICT本部 ICTインフラ戦略G 主席技師の梅田氏は、「住友重機械工業は、世界各国
に製造拠点を持っており、従業員数は約2万4000人に上ります。約50のビジネスユ
ニットが集まっていることも特長の1つ。ICT本部では、これまでアジア地域や中国を
中心としたICTインフラのサポートをしてきましたが、今後は欧米も含めた全世界で
ICTインフラをサポートできる体制を確立する計画です。このとき、安全とコンプライ
アンスがすべてに優先するという考えで、法令順守やサイバーリスクには厳格に取り
組んでいきます。そこで老朽化したセキュリティ基盤の刷新が必要でした」と話します。

導入のポイント

• アイソレーションにより、安心・安全なインターネット利用環境を実現
• オートスケーリング機能により高い拡張性と安定性、レスポンスを確保
•  クラウド化で運用の負荷を軽減し、現場の担当者にも好評な使いやすさ

を実現
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住友重機械工業のインターネット接続環境は、インターネットの商用利用が開始され
た約30年前に構築された仕組みを、時代の変化に合わせて改善しながら利用してき
たものです。オンプレミス環境で、商用のコンテンツフィルタリング製品やオープンソ
ースのSquid、商用アンチウィルス製品などを組み合わせた構成で、連携部分のオー
バーヘッドによりレスポンスが悪くなる、プロキシサーバーが通信のボトルネックにな
る、本来見えるはずのWebサイトが見えないなどの問題が発生していました。

また新型コロナウイルス感染症の拡大により、在宅勤務が主流になり、自宅のイン
ターネット環境からVPNを経由して会社のネットワークにつなぐことが必要になりま
したが、レスポンスが悪いという問題も発生していました。ICT本部 ICTインフラ戦
略G 技師の長野氏は、「複数の事業部が集まって構成されている会社なので、利用
方法も多岐にわたっています。その中で運用をシンプルにしていきたいと考えていま
した。グローバルに拠点を持っているので、オンプレミスでは世界中に展開すること
が困難です。そこでクラウドに対応したプロキシサーバーが必要だと考えました」と
話しています。

Webサイトを分離・無害化できるアイソレーションを
革新的なセキュリティと感じ採用を決定
住友重機械工業では、30年ぶりにアーキテクチャからセキュリティ基盤を刷新する
ことを決定し、2020年2月より検討を開始。複数のプロキシサーバー製品のPoC（概
念実証）を実施して、使い勝手やWebサイトの再現性、レスポンスなどを総合的に判
断してMenlo Securityの採用を決定しました。現在、日本、およびアジア地域の約1
万5,000ユーザーに展開しており、今後は欧米にも展開していく計画です。

梅田氏は、「最近のプロキシサーバーの傾向を調査したところ、クラウド型のプロキ
シサーバーを使うのが主流であり、今後の方向性だと考えました。その中で、Menlo 
SecurityのすべてのカテゴリーのWebサイトを分離・無害化できるアイソレーション
という考え方は革新的だと感じました。現在、構築中のグローバル共通で利用する
次世代ICTインフラとも連携できるのではないかと思ったことも採用の理由でした」
と話します。

最近のサイバー攻撃は、企業の公式Webサイトと同じ見た目のWebサイトが利用され
るため、見極めるのが非常に難しくなっています。従来の拒否リスト型のフィルタリン
グでは、なにが安全なWebサイトで、なにが危険なWebサイトかを100%正しく判定す
ることができないという現実があります。Menlo Securityを採用したことで、アイソ
レーションされた無害な状態ですべてのカテゴリーのWebサイトを閲覧することが
できるので、安心・安全に業務でインターネット環境を活用することができます。

梅田氏は、「プロキシサーバーを導入すると通信過程が増えるためレスポンスが悪
くなるのではないかという心配がありました。Menlo Securityは、オートスケーリ
ング機能により高い拡張性と安定性を担保しつつ、レスポンスを確保することが期
待できました。実際、ボトルネックになることはなく、プロキシから先の通信が最適
化されるので、むしろレスポンスはよくなっていると感じます。画面の右下にMenlo 
Securityのアイコンが表示されるのですが、これがあると安心感もあります」と笑顔
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で答えていただきました。

一方、運用面での効果を長野氏は、「オンプレミスでは、在宅勤務の膨大なトラフィ
ックに対応するために、サーバー台数を増やし、改善を繰り返すことが必要で、運用
負荷が増大していました。Menlo Securityのクラウド型のSecure Web Gatewayに
より、運用の負荷が軽減し、精神的にも楽になりました。インフラは動いて当然と思
われているので、実際に利用するユーザーから普段褒められることは少ないのです
が、レスポンスが悪いというユーザーからの問い合わせもなく、使いやすくなったと
好評です」と話します。

プロキシサーバーに限りませんが、新しい仕組みを導入する場合、これまでとは違
うやり方を覚えなければならないので、現場の抵抗が少なからずあります。そこで
Menlo Securityの導入にあたっては、早い段階で操作に慣れてもらうため、PoCを
実施する時点で現場のキーとなる担当者に依頼をしました。こういった工夫が功を
奏し、現場の抵抗を抑えて迅速な展開を成功させることができました。

長野氏は、「在宅勤務で利用するときに、レスポンスが悪くなるのは避けたいと思っ
ていたので、クラウドまでの経路をいかに最適化するかの工夫が必要でした。その
方法を模索しているときに、Menlo Securityの技術者に丁寧にサポートしてもらう
ことができたので助かりました。初めての導入だったので、ゼロベースで運用プロセ
スから構築する必要がありましたが、Menlo Securityのサポートにより、現状うまく
運用できていると思います」と話しています。

今後は統合ICTインフラ上での改善活動を 
グローバル共通に推進できる仕組みを実現
今後、住友重機械工業では、中長期的に企業価値の最大化を図っていくために、デ
ジタル変革（DX）を進めています。こうした活動を支えるICTインフラを、さらに強化
していく計画です。構築した統合ICTインフラの上で、グローバル共通に変革活動が
推進できる仕組みの実現を目指しています。

梅田氏は、「インフラ高度化への対応に向けた取り組みの1つが、Menlo Security
のクラウド型のSecure Web Gateway（SWG）の導入でした。統合されたICTインフ
ラの構築においてMenlo Securityは、機能追加や改善の要望を伝えると、迅速か
つ柔軟に対応してもらえる点を高く評価しています。今後さらに、WAN側でSecure 
Access Service Edge（SASE）を実現するソリューションを、LAN側でLANのセグメ
ンテーションや通信コントロールの仕組みを導入します。そのほか認証の強化で、よ
り安全なアプリケーションの利用を実現するほか、EDR（Endpoint Detection and 
Response）による端末管理も検討しています。と話します。

さらに物理インフラも、まだ10Mbpsのネットワークが残っていることから、まずは
10Gbpsに対応し、将来的には100Gbpsのバックボーンに対応できるインフラを実現
します。ICTインフラだけでなく、端末や物理インフラまで含めて見直しを行い、刷新
していく計画です。
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Menlo Securityについて

メンロ・セキュリティは、他に類を見ないアイソレーションを活用したクラウドセキュリティプ
ラットフォームにより、企業が脅威を排除し、生産性を完全に維持することを可能にします。
メンロ・セキュリティは、悪意のある攻撃を防ぐために最も安全なゼロトラストアプローチを
提供し、エンドユーザーはセキュリティの存在を気にせずにオンラインで仕事をすることが
でき、さらにセキュリティチームの運用負担を軽減することで、クラウドセキュリティの目標
を実現できる唯一のソリューションとなっています。これにより企業は安全なオンライン体験
を提供することができ、ユーザーは安心して業務を行いビジネスを進めることができます。

最後に、多くのベンダーがクラウドベースのセキュリティを提供するようにな
り、Menlo Securityのアイソレーションもその一つですが、どれも同じというわけで
はありません。これまでの検知型のセキュリティとは一線を画し、全てのWebサイト
をアイソレーションして完全な安心感を提供してくれるMenlo Securityを、もっと多
くの人に知ってもらいたいと感じています。（梅田氏）

https://www.menlosecurity.jp/
mailto:japan%40menlosecurity.com?subject=%E5%95%8F%E3%81%84%E5%90%88%E3%82%8F%E3%81%9B

